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IDENTYFIKACJA SPAMU NA PODSTAWIE ANALIZY
SPOJNOSCI WIADOMOSCI

Spam, czyli nie zamawiana wiadomos$¢, to jedno z najbardziej uciazliwych zjawisk w dzisiejszym,
online'owym $wiecie. Straty spowodowane wysylaniem spamu liczone sa w bilionach dolarow
rocznie. W pracy omowione zostaly wspolczesne formy spamowania oraz sposoby walki z nimi.
Zaprezentowana zostala rowniez metoda identyfikacji spamu na podstawie analizy spojnosci
wiadomosci. Spojno$¢ wiadomosci wyznaczana jest na podstawie wektoréw spojnosci nagldwkow i
tre$ci wiadomosci. Spojnosé nagtowkow dwoch wiadomoscei obliczana jest ze wzgledu na najwigksze
podobienstwo zawartosci nagtowkow. Do wyznaczania spojnosci treéci zostata zaadoptowana metoda
wyznaczania spojnosci dokumentéw sieci WWW. Wybor tej metody wynika z zatozenia, Ze
wiadomos$ci zawierajace odsylacze hipertekstowe mozna potraktowaé jako szczegdlny przypadek
dokumentow hipertekstowych.

1. WSTEP

Czasy kiedy Internet byt stowem niezrozumiatym przez wigkszo$¢ spoteczenstwa,
a dostgp do niego mieli jedynie ,,wybrancy”, mingly bezpowrotnie. Obecnie Internet
jest ,,stowem-wytrychem” dla wszelkiego rodzaju komercji. Wystarczy powiedzie¢, ze
produkt jest ,internetowy”, albo ,laczy si¢ z Internetem”, albo ,jest dostgpny za
posrednictwem Internetu” 1 od razu nabiera on warto$ci w oczach konsumentow. Nie
mozna jednak powiedzie¢, ze przez to, okreSlenie ,internetowy” zostato
przewartosciowane, tak jak stalo si¢ to np. z okreSleniem ,,promocyjny”, ktore
obecnie, dzigki ofertom hipermarketow, kojarzy si¢ z tandeta. Stlowo ,,internetowy”
pewnie nigdy si¢ nie przewartosciuje, poniewaz musialby zosta¢ przewartosciowany
sam Internet.

Wraz z powszechnym dostgpem to globalnej pajeczyny, stata si¢ ona komercyjna
inwestycja, medium poréwnywalnym, jesli nie wigkszym niz telewizja. Migdzy
telewizja i Internetem istnieje jednak zasadnicza réznica: w sieci kazdy moze by¢ nie
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tylko odbiorca, ale i tworca. Stad wraz z wszystkimi pozytywami tego faktu, pojawily
si¢ rowniez problemy: wirusy, hacking, cracking, piractwo i, chyba najbardziej
uciazliwy, spam.

2. SPAM

2.1. CZYM JEST SPAM?

Przyjmujac podejscie chronologiczne: od trzeciej dekady zesztego stulecia, SPAM
to zastrzezony znak towarowy Hormel Foods Corporation - producenta puszkowanego
migsa [1][14]. Duzy wplyw na nadanie temu terminowi negatywnego zabarwienia
miat skecz Monty Phyton’a, w ktorym stowo spam pojawiato si¢ tak czgsto, ze miato
doprowadza¢ do irytacji. Jednak dzisiejsze znaczenie stowa spam miato swoja geneze
w 1978 roku wraz z pierwsza wiadomo$cia wystana w sieci Arpanet' do duzej ilosci
uzytkownikow, zawierajacej reklam¢ firmy DEC. Od tego momentu stowo spam
zaczeto uzywac do okreslania zjawiska coraz czgsciej zauwazalnego w sieci Internet.

Spam to stowo uzywane obecnie tak czg¢sto, ze chyba kazdy, kto si¢ z nim zetknat,
intuicyjnie rozumie jego znaczenie. Roézne zrodta podaja rézne definicje spamu.
Najogolniej mozna powiedzie¢, ze spam to kazda niezamawiana wiadomos¢. Stad
innymi nazwami okreslajacymi spam sa UBE (ang. Unsoliclited Bulk E-mail lub
Unsolicited Broadcast E-mail’) lub - ograniczajaca si¢ do reklam komercyjnych —
UCE (ang. Unsollicited Commercial E-mail’). Nazwy te sa rzadziej uzywane,
poniewaz to wlasnie interpretacja okreslenia ,,niezamawiana” powoduje najwigcej
kontrowersji 1 rozbieznosci dotyczacych definicji spamu. Wigkszo$¢ definicji
,wymaga” rowniez od spamu, aby byla to wiadomos$¢ wysytana do duzej liczby
odbiorcow. Trafianie do duzej liczby odbiorow jest typowa cecha marketingu, dlatego
czgsto jego dziatania w Internecie okre$lane sa mianem spamvertise (od ang.
advertise via spam®) [13].

Za spam najczgsciej uznaje sig: wszystkie wiadomos$ci e-mail i posty grup
dyskusyjnych, zawierajace komercyjne i niekomercyjne reklamy, ogloszenia i inne
tzw. “zapychacze" skrzynek pocztowych. Niektore zrodta nazywaja spamem legalne
reklamy, ktore uzytkownik akceptuje w zamian za darmowe uzywanie ustug.
Najlepszym przyktadem takich reklam sa e-maile wysylane przez wilascicieli
serwerow darmowych kont pocztowych. W zamian za darmowe uzywanie ustugi

1

ang. Advanced Research Projects Agency Network — projekt rozwijany w latach 60-ych i 70-tych
przez Departament Obrony Standéw Zjednoczonych, sie¢ bgdaca prekursorem Internetu

2 ang. Unsoliclited Bulk E-mail lub Unsolicited Broadcast E-mail — niezamawiany e-mail rozsytany
masowo

3 ang. Unsollicited Commercial E-mail — niezamawiany e-mail reklamowy

4 ang. advertise via spam - oglaszanie przez spam
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poczty uzytkownik zgadza si¢ na otrzymywanie wiadomo$ci z reklamami
wykupionymi u wlasciciela ustugi.

Najcze$ciej przez spam rozumie si¢ rOwniez tzw. popup’y’, czyli ,,wyskakujace”
okienka towarzyszace przegladanym stronom WWW. Analogicznie rowniez bannery
reklamowe na stronach WWW traktowane sa przez uzytkownikdéw jako spam,
poniewaz sa to obrazki, ktéorych uzytkownik nie chce oglada¢, a jednak tadujac
wyszukang strong banner rowniez si¢ $sciaga zajmujac cze$¢ tacza uzytkownika.

Spamem mozna nazywaé rowniez tzw. fake’i’, czyli fatszywe pliki udostgpniane
gtéwnie w sieciach P2P7 udajace pliki najczeSciej wyszukiwane. Pliki takie
najczeéciej maja podobng nazwe i rozmiar do wyszukiwanych, ale zupehlie
nierelewantna tresc.

Kolejnym zjawiskiem podciaganym pod nazwe spam sa reklamy wys$wietlane
przez oprogramowanie typu adware. Adware opiera si¢ na podobnej zasadzie co
darmowe skrzynki pocztowe: oprogramowanie jest udost¢pniane za darmo, ale w
zamian w czasie uzywania programu wyswietlane sa bannery reklamowe. Niestety
najczeséciej oprogramowanie adware jest jednocze$nie spyware, czyli zawiera
narzedzia szpiegujace uzytkownika. Szpiegowanie polega na monitorowaniu dziatan
uzytkownika oraz udostgpniajace producentom oprogramowania prywatnych danych
uzytkownika. Takie dzialanie ma najczesciej na celu stworzenie profilu komercyjnego
uzytkownika.

Wraz z coraz powszechniejszym uzywaniem przez internautow komunikatorow
internetowych spamerzy, czyli ludzie wysylajacy spam, postanowili rowniez ten
obszar Internetu zaadaptowac dla swojej dziatalno$ci. Pojawiajace si¢ coraz czesciej
w komunikatorach ogloszenia od nieznanych nadawcéw zyskaty juz wlasng nazwe:
spim (od ztozenia “spam” i “IM™®). Oczywiscie rowniez legalny spam znalazl swoje
miejsce  w komunikatorach internetowych. Podobnie jak ma to miejsce na
komercyjnych serwerach poczty, tak i na komercyjnych serwerach wiadomosci
btyskawicznych na konta IM przychodza wiadomosci reklamowe rozsytane przez
wlascicieli serweré6w.  Dodatkowo, komercyjne komunikatory internetowe sa
najczesciej na licencji adware.

2.2. SKAD SIE BIERZE SPAM?
Spam jest niclegalny. Przynajmniej spam wg definicji nie obejmujacej: “reklama

za ustuge” 1 adware. Spamerzy sa, w S$wietle prawa, przestgpcami. Dlaczego?
Poniewaz spam powoduje straty poprzez dodatkowe koszty: koszty tacza, w ktérym

* ang. popup — wyskakiwaé

¢ ang. fake - udawac

7 P2P — ang. Peer to Peer, architektura, w ktorej kazdy komputer jest jednocze$nie serwerem i
klientem

8 IM — ang. Instant Messenging — wiadomos$ci blyskawiczne wysylane za pomoca komunikatorow
internetowych
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generowany jest niepotrzebny ruch, koszty sprzetu, ktory przechowuje niepozadane
wiadomosci 1 koszty czasu uzytkownika, ktory aby dotrze¢ do prawdziwych
wiadomos$ci w swojej skrzynce musi przebrnaé przez gaszcz spamu.

Aby moc rozsytac reklamy legalnie, nadawca musi mie¢ prawnie udokumentowane
zrodto adresatow. Adresy najczesciej zbierane sa w sposéb “chcesz ustuge za darmo?
Zarejestruj si¢ i podaj nam swoj adres”. Czasami jest to robione jawnie i uzytkownik
jest informowany, ze musi zgodzi¢ si¢ na przetwarzanie swoich danych osobowych
(w tym adresu e-mail) w celach marketingowych. Jednak w wigkszosci przypadkow
uzytkownik, rejestrujac sig, nie jest $wiadomy, ze wlasnie dotacza swoj adres do bazy
spamerow.

Innym sposobem pozyskiwania adresow jest skanowanie sieci przez tzw. address-
scraper robots, czyli programy wydobywajace adresy ze stron WWW. Programy te
przegladaja kod HTML kolejnych stron WWW w poszukiwaniu znaku @, i po
znalezieniu go dotaczaja odpowiedni fragment tekstu przed i po tym znaku do bazy.
Legalno$¢ zdobytej w ten sposob bazy adresow jest kwestia sporna, jednak tworcy
tego pomystu twierdza, ze skoro kto§ umieszcza adres e-mail na stronie WWW, to
znaczy, ze chece aby kazdy mogl wysta¢ do niego e-mail.

Aby nie musie¢ zbiera¢ adresow spamerzy czgsto obieraja za cel grupy dyskusyjne
(tzw. usenet) lub grupy mailowe (tzw. opt-in). O ile grupami dyskusyjnymi nie ma
zbyt duzego problemu, poniewaz wszystkie wiadomosci usenetowe sa
przechowywanie na wspolnym serwerze, to grupy mailowe rozsylajace e-maile do
wszystkich czlonkéw opt-in, zaatakowane spamem, moga szybko zapchaé skrzynke
pocztowa.

Obecnie spam w wiadomosciach to nie tylko reklamy. Handlowanie bazami
adresow e-mail stato si¢ na tyle optacalne, ze spam stosuje si¢ do pozyskania lub
potwierdzania aktywnos$ci adresu e-mail w celu stworzenia wiasnej bazy adresowe;.
W ten sposob spam zaczal dziata¢ na zasadzie perpetuum mobile.

Innym, niekomercyjnym zastosowaniem spamu s, samorozsylajace si¢ wirusy,
czy robaki internetowe, podszywajace si¢ pod zwyklem maile. Uzytkownik
otwierajac wiadomo$¢ z wirusem zaraza swoj komputer, dzigki czemu wirus moze
rozesta¢ si¢ na wszystkie adresy z ksiazki adresowej uzytkownika. Warto nadmienic,
ze sam wirus lub robak rowniez moze stuzy¢ tworzeniu bazy adresowe;j.

Jeszcze inny zastosowaniem spamu jest promowanie stron WWW w indeksach
wyszukiwarek internetowych. Jak wiadomo kolejno$¢ stron zwracanych w
odpowiedzi przez wyszukiwarke zalezy od relewancji strony. Relewancja strony
mierzona jest specjalnym wskaznikiem. W przypadku Google, wskaznikiem takim jest
PageRank. Wartos¢ PageRank dla strony mierzy si¢ m.in. liczba odwiedzin strony.
Jezeli wiadomo$¢ ze spamem przekierowuje uzytkownika na dana strong, to
PageRank dla tej strony wzrasta. Korzysci ptynace z pozycjonowania, czyli ustalania
kolejnosci stron WWW w odpowiedzi wyszukiwarki wykraczaja poza tematyke tego
referatu, wystarczy jednak powiedzie¢, ze warto dla nich rozsyta¢ spam.
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Ciekawym zastosowaniem spamu jest umieszczanie w sieciach P2P fake'6w. Po co
udostgpnia¢ w P2P takie pliki? Za odpowiedz niech postuzy autentyczna historia
sprzed 2 lat: Dwoch polskich muzykow, fanow Georga Michaela, nagrato wiasny
utwor wzorujac si¢ na swoim idolu. Nagranie to bylo na tyle profesjonalne, ze gdy
kto$ udostepnit je w sieci P2P w postaci pliku mp3 z opisem ,,nowy singiel Georga
Michaela”, fani wykonawcy z catego $wiata zaczgli Sciagac ten plik. Glos na nagraniu
byl na tyle podobny, ze stuchajacy wierzyli, ze rzeczywiscie stuchaja Georga
Michaela. Nagranie to bardzo szybko pojawito si¢ na pirackiej plycie CD, z
wcezesniejszymi utworami Michaela, jako utwor bonusowy. Cate zamieszanie zmusito
menadzera Michaela do oficjalnego oswiadczenia na stronie WWW artysty, ze
wspomniany utwor nie zostal napisany, ani nagrany przez piosenkarza. Tworcy
nagrania, z kolei, dzigki jednej piosence zostali wypromowani w sposob, ktory
normalnie wiazatby si¢ z kosztami przekraczajacymi mozliwosci muzykow.

Zupetnie odwrotny cel stawiaja sobie ludzie umieszczajacy w sieciach P2P fake'i
pirackich kopii najnowszych filméw i nagran. Celem jest tutaj za$miecanie czy
“zaszumianie” niekomercyjnych sieci P2P, aby obnizy¢ ich efektywnosci i zniechgcié
przysztych swapperéw’. Sami autorzy pomystu nazywaja to walka z piractwem, ale w
rzeczywistosci jest to, delikatnie mowiac, promowanie systemow legalnej sprzedazy
multimediow w sieci, jakim jest np. iTune.

2.3. JAK WALCZYC ZE SPAMEM?

Walke ze spamem mozna prowadzi¢ na trzech etapach jego rozsylania: u zrdodla,
przy przekazywaniu migdzy serwerami i po stronie odbiorcy.

Pierwszym rozwiazaniem, jakie nasuwa si¢ w walce ze spamem, jest namierzenie
spamerow 1 uniemozliwienie ich dalszej dziatalno$ci. Jednak, poniewaz spam jest
nielegalny, spamerzy staraja si¢ pozosta¢ w ukryciu, a dopoki im si¢ to udaje
pozostaja bezkarni. Gléwnym dowodem winy spamera sa nagtowki wiadomosci
zawierajace adres zwrotny, oraz adresy serwerow przez ktore wiadomo$ci zostata
wystana [4]. Jednak wspodlczesne techniki spamowania bardzo dobrze radza sobie z
falszowaniem tych danych. Wpisanie falszywych  danych nadawcy i adresu
zwrotnego to nie problem. Nikt tego nie sprawdza. Wigkszym problemem jest adres
IP komputera i konto na serwerze z ktérego wystano wiadomos¢. Wszystko to jest “do
obejscia” dzigki tzw. serwerom open relay [11]. Serwery open relay to
niezabezpieczone serwery pocztowe, dzigki ktorym kazdy z dowolnego komputera w
sieci moze wysta¢ wiadomosci do dowolnego adresata. Niestety serwerow takich ze
wzgledu na nieumiejetne administrowanie, jest bardzo duzo w sieci. Listy adreséw [P
tych serwerdw mozna latwo znalez¢ w witrynach sprawdzajacych zabezpieczenia
poczty lub namierzy¢ poprzez skanowanie portow [9][10].

% swapper — osoba wymieniajaca pliki w sieciach P2P
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Innym sposobem zatarcia §ladow przez spamera jest uzycie anonimowego serwera
proxy. Serwer taki jest miejscem, w ktorym $lad po wykorzystujacym do uzytkowniku
si¢ urywa. Wszystkie dziatania w sieci, uzytkownika korzystajacego z proxy,
odbywaja si¢ przez ten serwer, ktory jest jednoczesnie firewall’em dla potaczen do
komputera uzytkownika. Listy IP takich serwerow rowniez sa dostgpne w WWW. A
ich utrzymaniem zajmuja si¢ ludzie walczacy o zachowanie anonimowos$ci i
prywatnosci w sieci.

Jeszcze inng technika utrudniajaca namierzenie spamerow jest uzywanie polaczen
dial-up. Polaczenia te ze wzgledu na swoja specyfike pozwalaja uzytkownikowi przy
kazdym potaczeniu uzyskaé inny adres IP, przez co nie jest on juz dowodem winy, jak
w przypadku stalego lacza.

Poniewaz nie jesteSmy w stanie zabezpieczy¢ wszystkich serweréw open relay,
proxy i prowajderéw dial-up, istniejg systemy tworzace tzw. blacklisty, czyli adresy
serwerOw open relay i innych zrodet spamu, do ktorych mozna zglasza¢ podejrzane
adresy. Przykladem takiego systemu jest SORBS [12]. Poza zglaszaniem adresow,
czesto stosuje si¢ stawianie putapek (ang. honetpot) [5] na spamerow poszukujacych
serwerow, z ktorych mozna by wysta¢ spam. Putapki takie, to komputery dzialajace
jak serwery pocztowe, wykrywalne tylko poprzez skanowanie portow, a wigc taktyki
uzywane przez spamerow. Serwery te przyjmuja wiadomosci, ale nie przekazuja ich
dalej. Spamer chcac przetestowac znaleziony serwer wysyta przez niego wiadomos¢ i
tym samym wpada w putapke.

Gltowna walka ze spamem u Zrédla ogranicza si¢ jednak glownie do chronienia
swojego adresu e-mail przed dostaniem si¢ do bazy adreséw spamerow. Nalezy
pamigtaé, ze jezeli adres znajdzie si¢ w jednej bazie, to bardzo szybko zostaje
odsprzedany czy wymieniony za inne i trafia duzej liczby baz spamerow. Jak chronié¢
swoj adres, skoro z jednej strony ma on by¢ publicznie dostgpny, a z drugiej jego
opublikowanie nie oznacza, ze zgadzamy sig¢ na otrzymywanie spamu?

Bazy adreséw e-mail sa tworzone glownie przez automaty i przechowywane w
postaci elektronicznej, dlatego nie nalezy si¢ martwi¢ o umieszczeniem adresu na
wizytéwkach, czy papierze firmowym. Oczywiscie zawsze moze si¢ zdarzy¢, ze kto$
recznie umiesci taki adres w bazie, ale sa to sytuacje wyjatkowe. Istotne jest aby nie
naduzywac adresu w postaci elektronicznej, czyli nie podawaé go, przy rejestracji
ustug, do ktérych nie mamy zaufania, nie rozsyta¢ e-maili z jawna lista adresatow i
najwazniejsze zabezpieczy¢ adres przez robotami skanujacymi WWW.,

Techniki zabezpieczania publikowanego adresu przed adress-scraper'ami sa rdézne
[15]. Najbardziej popularna polega na dopisywaniu lub zamienianiu tekstu w adresie
np. missi_usun_2004#pwr(kropka)wroc(kropka)pl. W ten sposéb cztowiek zrozumie,
usunie i zamieni w adresie odpowiednie znaki otrzymujac poprawny adres, natomiast
robot w ogoéle nie znajdzie tego adresu. Inna metoda maskowania adresu przez
robotami to kodowanie go np. numerami encji ASCII. W HTMLu adres wyglada¢
bedzie np. tak: &#109;&#105;&#115;&#115;&#105;&#50; &#48; &#48; &#52;
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&H#64;&#112;6#119;6&#114;6#46;&#119;6#114;&#111;&#99;&#46;&#112; &
#108;, a dopiero przy wyswietlaniu przegladarka zamienia go na odczytywalny
adres: missi2004@pwr.wroc.pl. Roboty jednak réwniez ewoluuja i sa coraz
skuteczniejsze w znajdowaniu adresu, dlatego najbezpieczniejsze obecnie wydaje sig
publikowanie adresu jako obrazka w formacie JPG czy GIF. Cho¢ znane sa juz
metody OCR, ktoére adres nawet w tym formacie moglyby przechwyci¢

Kolejnym etapem zycia spamu, na ktorym mozna go zwalczaé jest przekazywanie
wiadomos$ci  pomigdzy  kolejnymi  serwerami  pocztowymi. Najczgstszym
rozwigzaniem sa filtry oparte na regutach (np. ,Je$li w temat zawiera slowo
‘promocja’, to odrzu¢ wiadomos$¢™) zintegrowane ze wspottworzong baza blacklist.
Najpopularniejszym rozwiazaniem tego typu jest SpamAssassin [7].

Nowszymi rozwigzaniami sa metody obliczajace sygnatury wiadomosci, ktére
ignoruja niewielkie modyfikacje, wychwytujac kwintesencjg tresci. W ten sposob
dziataja DCC [6] 1 Vipul's Razor [8]. Istnieja rowniez prace angazujace do filtrowania
spamu sieci Bayesa [2].

Najwigkszym polem walki ze spamem jest obecnie skrzynka odbiorcza
uzytkownika, czyli ostatni etap zycia spamu. Istnieje bardzo wiele komercyjnych
produktéw filtrujacych spam w klientach pocztowych. Poza tym, kazdy portal
oferujacy ustuge poczty posiada wilasny system antyspamowy. Nalezy jednak
pamigtac, ze takie systemy nie beda dziata¢ dla legalnych reklam. Poniewaz nie
nalezy podcina¢ galezi, na ktorej si¢ siedzi, trudno szuka¢ komercyjnego produktu
zwalczajacego podstawe¢ komercji. Chyba, ze bedzie to produkt firmy niezaleznej, ale
wtedy mozna spodziewaé si¢ nawet procesow sadowych, jak mialo to miejsce przy
wprowadzeniu na rynek Replay TV 4000.

Replay TV 4000 to PVRY firmy SonicBlue, ktéry pozwala na automatyczne
pomijanie reklam podczas nagrywania programoéw telewizyjnych. Mimo, ze
technologia pomijania reklam znana jest juz od kilkunastu lat, nie zostata wczes$niej
zastosowana w komercyjnym produkcie. Podobnie wyglada to w przypadku spamu.
Dlatego uzytkownik powinien sam zadba¢ o swoja ochrong przed spamem.

Poniewaz wigkszo$¢ spamu obecnie nastawiona jest na pozyskanie lub
potwierdzenie uzywania adresu e-mail dlatego nie nalezy nigdy otwiera¢ wiadomosci
spamowej, jesli do jej wyswietlenia istnieje potrzeba potaczenia z Internetem.
Poniewaz spamerzy czgsto generuja losowo adresy lub uzyskuja je =z
nieautoryzowanych zrédet ich wiadomosci maja na celu zweryfikowanie czy
wiadomo$¢ dotarta do odbiorcy. Wystarczy, aby uzytkownik otworzyt odpowiednio
spreparowana wiadomos¢ w HTMLu lub kliknal zawarty w wiadomosci link, a
spamer wie, ze adres jest uzywany. Podobnie ma si¢ sprawa z wypisywaniem si¢ z
grup, do ktorych rzekomo jeste§my zapisani. Proba wypisania si¢ poprzez odpowiedz
na adres zwrotny lub w inny wskazany sposdb pozwala na potwierdzenie aktualnosci

1% ang. Personal Video Recorder — nazwa uzywana w stosunku do DVR (Digital Video Recorder) i
VCR (Videocassette recorder), czyli cyfrowych i analogowych magnetowidow
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adresu. Taki adres jest dotaczany do bazy potwierdzonych adresoéw i jego wlasciciel
staje si¢ w krotkim czasie adresatem kazdego spamu.

Z drugiej strony unikanie interakcji ze spamem nie powinno powstrzymywac
uzytkownika od wysylania skarg na otrzymany spam. Zglaszanie spamu pozwala na
aktualizowanie blacklist oraz uniemozliwienie konkretnej wiadomos$ci na dalsze
rozprzestrzenianie si¢. Poza tym skarga moze by¢ podstawa do zamkniecia konta
spamera, czy innej reakcji utrudniajacej mu dalsze dziatanie [4].

Jak wiadomo najstabszym ogniwem systemu jest zwykle cztowiek, wigc wszystkie
powyzsze zabezpieczenia nic nie dadza w przypadku uzytkownika bez §wiadomosci
zagrozen spamu. Jedyna ochrong moze by¢ wtedy zatrzymanie spamu przez
niekomercyjny system, na jednym z wczes$niejszych etapow, zanim odbiorca otworzy
wiadomo$¢. W tym celu mozna postuzy¢ sie¢ prezentowana metoda badania spojnosci
jako jednego z kryteriow identyfikujacych spam.

3. METODA

Metoda polega na liczeniu spdjnosci przychodzacych wiadomosci z wzorcowymi
wiadomos$ciami zawierajacymi spam. Spdjno$¢ moze by¢ jedna z miar pozwalajaca
systemowi antyspamowemu automatycznie zaklasyfikowaé przychodzaca wiadomos¢
jako spam. Spdjnos$¢ liczona jest osobno dla naglowkow wiadomosci 1 tresci
wiadomosci. Dla kazdej pary wiadomosci (wzorcowej 1 sprawdzanej) tworzymy dwa
wektory: wektor spojnosci nagtowkow 1 wektor spojnosci tresci, na podstawie ktorych
wyznaczamy spdjnosci nagtdowkow i tresci oraz catkowita spojnos¢ wiadomosci..

3.1. WEKTOR SPOINOSCI NAGLOWKOW WIADOMOSCI

Intuicja wyznaczania spdjnosci nagtowkow wiadomosci opiera si¢ na fakcie:
spamerzy moga wykorzystywac ograniczong liczbe serweréw pozwalajacych rozsylaé
spam oraz uzywac tych samych narzedzi, ktore falszuja nagléwki w podobny sposob.
Dlatego naglowki beda tym bardziej spojne im wigksze bedzie wspotwystepowanie
informacji w nich zawartych. Uwzgledniajac ta cechg tworzymy wektor spdjnosci
naglowkow wiadomosci. FElementy wektora spdjnosci naglowkow wiadomoscei
wyznaczamy na podstawie najdluzszych jednakowych podciagow znakéow w
odpowiadajacych sobie nagldwkach.

Elementem wektora spojnosci naglowkow wiadomosci nazywamy liczbg:

h._ml

l_ﬁﬁ (1)
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gdzie ml to dlugo$¢ podciagu jednakowego w odpowiednim naglowku w obu
wiadomosciach, a n/ to dlugos¢ dhuzszego ciagu z odpowiednich nagtowkow w obu
wiadomosciach

Przyktadowo: naglowek subject w wiadomosci wzorcowej ma wartos¢ “Re:
important messege”, a w wiadomos$ci sprawdzanej - “ Fw: Re: important notice”.
Dhugos¢ jednakowych podciagow mi/=15, a dtugos$¢ dluzszego nagldwka hi=24, wigc
element wektora spojnosci nagtowkow odpowiadajacy nagtowkowi subject h=0,62.

Wektorem spojnosci nagtowkow wiadomosci nazywamy wektor:

H=<h,.,h; >, )

gdzie /,....,hx to elementy wektora spojnosci nagldwkow wiadomosci
odpowiadajace kolejnym nagtéwkom.

3.2. WEKTOR SPOJNOSCI TRESCI WIADOMOSCI

Intuicja wyznaczania spdjnosci tresci wiadomosci jest nastgpujaca: wiadomosci
zawierajace spam sg najcz¢sciej w formacie HTML, a nawet jesli nie, to zawieraja
hiperlinki odsylajace do stron reklamowanych ustug czy produktéw. Gdyby tak nie
byto, efektywnos$¢ takiej reklamy bylaby niewielka. Zakladajac wigc, ze kazda
wiadomo$¢ zawiera hiperlinki, mozemy potraktowaé wiadomosci jako dokumenty
sieci WWW, do ktorych nie prowadza Zzadne hiperlinki, ale ktore odsytaja nas do
innych dokumentow WWW. Przyjmujac takie zalozenie, do liczenia spojnosci tresci
wiadomos$ci mozemy wykorzysta¢ zmodyfikowana wersj¢ wyznaczania spdjnosci
dokumentow WWW na podstawie powiaza¢ hiperlinkami, zaprezentowana w [3].

Metoda polega na tworzeniu wektora spdjnosci na podstawie ilosci
powtarzajacych si¢ termind6w w otoczeniu hiperlinka (czyli we fragmencie tekstu
zawierajacym odno$nik) i dokumencie docelowym (do ktorego hiperlink odsyta).
Wiadomosci nie moga mie¢ bezposrednich powigzan hiperlinkami. Jednak czgsto
zdarza sig, ze wiadomosci zawieraja hiperlinki odsytajace do tych samych adresow
WWW. Dlatego modyfikacja metody bedzie polegata na przyjeciu za podstawe
liczenia powtarzajacych si¢ termindéw: otoczenia hiperlinkéw z wiadomosci
przychodzacej i otoczenia hiperlinkoéw z wiadomos$ci wzorcowe;.

Wektorem spojnosci tresci wiadomosci nazywamy wektor:

B=<b, ..., bi>, )

gdzie b; to suma liczby powtérzen i-tego terminu w otoczeniach kazdego
hiperlinka w wiadomo$ci przychodzacej z kazdym hiperlinkiem wiadomosci
WZOrcowe;j.
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3.3. SPOINOSC WIADOMOSCI

Spojnos¢ naglowkow liczymy jako $rednig wazona elementéw wektora spojnosci
naglowkow wiadomosci. Wagi przypisane kolejnym naglowkom wyznaczane sa
empirycznie. Poczatkowo mozna przypisa¢ im warto$¢ 1, a nastepnie modyfikowac.

Spojnosciq naglowkow wiadomosci nazywamy liczbe:

he =" )

gdzie w; to waga i-tego nagtowka.
Spojnosciq tresci wiadomosci (zgodnie z [3]) nazywamy liczbg:

lLlL

b2

i=l j>i

b, _bj‘~ (5)

Ostatecznie spdjnos¢ wiadomosci wyznacza si¢ na podstawie spojnosci
nagtowkow 1 spojnosci tresci regulujac ich wpltyw poprzez odpowiedni dobor
parametrow.

Spojnosciq wiadomosci nazywamy liczbe:

mc=x*hc+y*bc, 6)

gdzie x, y €<0,1> oraz x+y=1. Warto$ci parametréw x i y mozna wyznaczy¢
empirycznie. Najczgsciej wartos¢ x nie powinna by¢ wigksza od wartos$ci y.

4. PODSUMOWANIE

Filtrowanie wiadomosci wytacznie za pomoca funkcji spojnosci moze by¢ mato
wydajne, dlatego zatozenie jest takie, zeby uzywac miary spojnosci jako dodatkowego
wskaznika w systemie antyspamowym. Metoda analizy spdjno$ci moze by¢ uzyta
zardwno w rozwiazaniach dziatajacych na komputerach odbiorcéw jak i na serwerach
pocztowych. Oczywiscie efektywniejsze wydaje si¢ stosowanie filtrow na serwerach,
poniewaz zaoszczedza si¢ na kosztach przesylania i przechowania wiadomosci
spamowych. Jednak wtedy uzytkownik nie miatby mozliwosci weryfikacji dziatania
filtrow, a ryzyko tzw. false positives, czyli zwyklych wiadomos$ci niewlasciwie
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uznanych za spam, moze okaza¢ si¢ zbyt duze, aby mozna je bylo podjac. Zbadanie
tego problemu moze postuzy¢ za punkt wyjsciowy do dalszej pracy w dziedzinie
zwalczania spamu.
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SPAM IDENTIFICATION BASED ON MESSAGE CONSISTENCY ANALYSIS

Spam, or Unsolicited Broadcast Mail, is today’s most common Internet abuse. In this paper various
types of spam and forms of fighting it are described. One of the forms of fighting spam is the presented
method based on message consistency analysis. The consistency is established for each pair of messages:
a template spam message and an incoming message. The consistency of message headers and body are
calculated separately on the basis of headers’ consistency vector and body’s consistency vector.
Eventually the two consistencies are used to establish the two messages’ consistency.



